Vardstyrkan

Informations- och sakerhetspolicy

Giltighet

Denna informations- och sidkerhetspolicy ér faststélld av styrelsen for Vardstyrkan i Stockholm AB,
fortsattningsvis benamnd Vérdstyrkan. Alla verksamheter samt bolag dgda av Vardstyrkan omfattas
av denna informations- och sikerhetspolicy.

Syfte
Vérdstyrkans informations- och sékerhetspolicy syftar till att sékerstilla foretagets information
foljer lagstiftning och verksamhetens etiska riktlinjer.

Ml

Malet med Vérdstyrkans informations- och sikerhetspolicy ar att skydda foretagets interna och
externa intressenter, ddr annars risk for skada genom bristande informationssékerhet kan uppsta.
Informations- och sékerhetspolicyn mdjliggor en tillitsbaserad och trygg samverkan med foretagets
medarbetare, kunder, anhdriga, kommunala huvudmén och 6vriga intressenter.

Informations- och sdkerhetspolicyn utgér en integrerad del av foretagets ledningssystem.
Vérdstyrkan vérderar informationstillgdngarna, kartlagger informationsrelaterade risker och tilldelar
informationen ett relevant skydd for att sékerstilla foljande kriterier hos informationen:

* Konfidentialitet nér sa krivs

* Riktighet

* Skydd mot obehdrig insyn

* Skydd mot oonskad fordndring

+ Atkomlighet for behorig person vid ritt tillfille

* Spérbarhet, mojlig hirledning av utforda aktiviteter fran och till en identifierad avsidndare
och informationsmottagare.

Omfattning

Informationssikerhetsarbetet innebér ett systematiskt och langsiktigt arbete och omfattar
Viérdstyrkans hela verksamhet och all information oavsett informationsmedia, exempelvis
information 1 datorer, i telefonsamtal eller annan dokumentation 1 skrift.

I och med att information till stora delar skapas, bearbetas, lagras och transporteras i elektronisk
form, omfattar informationssdkerhetsarbetet dven tekniska aspekter sdsom exempelvis IT-
utrustning, programvaror och nétverk.

Roller och organisation

Alla medarbetare vid Vardstyrkans verksamhetsenheter ska folja gillande
informationssdkerhetspolicy och riktlinjer, tillimpningsanvisningar, rapportera svagheter och
incidenter som kan paverka informationssikerheten till dataskyddsombud.

Verksamhetsansvariga/informationségare ska planera, genomfora och aterrapportera
informationssikerhetsarbetet. Chefer pé alla nivéer har ett ansvar att informera sina medarbetare om
informationssdkerhetspolicyn och dess tillimpningar.
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Vardstyrkan

Roller

Informationssékerhets- samordnare

- Ansvarar for att utveckla och samordna informationssdkerhetsarbetet
Informationségare

- Verksamhetsansvarig ansvarar for att viardera informationen och dérigenom stélla krav pé
dess skydd.

Dataskyddsombud (enligt GDPR) / IT-sékerhetsansvarig

- Ansvarar for att skydda information med relevanta sdkerhetsatgérder utifran
informationens vérde.

- Ansvarar overgripande for att sékerstilla ett grundskydd for information hanterad i
foretagtets IT baserade informationshantering-

- Rapportera incidenter till Datainspektionen.

Tillimpning
Informations- och sdkerhetspolicyn skall genom riktlinjer faststilla:

Roller, ansvar och mandat

Identifiering, véirdering och klassificering av vara informationstillgéngar
Riskhantering

Incidenshantering

Relevanta skyddsatgarder:

- Sékerhetskopiering

- Lagring av information

- Behorighetshantering

- Atkomstkontroll

Uppf6ljning och efterlevnad av faststélld policy

P& grund av det publika intresset som kan finnas for denna policy finns den publicerad, inte bara i
Vardstyrkans interna nétverk, utan dven publikt pa hemsidan.
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